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Об использовании методов анализа социальных сетей 
для выявления учетных записей в социальных сетях,  
принадлежащих одному и тому же лицу, для решения 

отдельных задач органов внутренних дел 

Интернет и связанные с ним информационно-телекоммуника-
ционные технологии становятся частью повседневной жизни все 
большего числа людей. По статистике 79% жителей России выходят 
в Интернет хотя бы раз в месяц1. Несмотря на относительно недавнее 
появление, социальные сети стали одним из самых популярных ви-
дов ресурсов сети Интернет. Только 13% опрошенных заявили, что 
вообще не пользуются социальными сетями2. 

Эти тенденции приводят к тому, что объемы оперативно значи-
мой информации, циркулирующей в сети Интернет, постоянно 
нарастают. Эффективно анализировать огромные объемы информа-
ции, циркулирующей в социальных сетях, можно только с использо-
ванием соответствующего программного обеспечения3. 

Преступники, понимая, что их страницы в социальных сетях 
могут стать предметом изучения и источником информации для пра-
воохранительных органов, стараются скрыть актуальные и достовер-
ные сведения о себе. Это может выражаться, например, в сокрытии 
дружественных связей или создании нескольких учетных записей, 
одна из которых используется для бытовых целей, а другие – при 
осуществлении противоправной деятельности. 

Задача выявления латентных связей пользователей социальных 
сетей, представляющих интерес для органов внутренних дел, 
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рассматривалась автором ранее1. В данной работе обратимся к про-
блеме наличия нескольких учетных записей в социальных сетях у 
лица, представляющего интерес для правоохранительных органов. 
Прежде чем пытаться решить задачу обнаружения всех страниц со-
циальной сети (или нескольких социальных сетей), принадлежащих 
одному заданному пользователю, целесообразно обратиться к более 
простой задаче определения того, что две заданные страницы соци-
альной сети принадлежат одному и тому же лицу. 

На сходство пользователей могут указывать: проживание в од-
ном городе, учеба в одном учебном заведении, наличие общих мест 
работы, наличие общих родственников, сходство списков аудио- 
и видеозаписей, сходство списков друзей, большое количество об-
щих групп, сходство фотографии. 

Самое простое, что можно сделать – это осуществить простое 
сопоставление данных двух учетных записей и предъявление резуль-
тата исследователю для анализа. Здесь возможно несколько вариан-
тов визуального отображения результатов сравнения: показывать все 
характеристики, отмечая, какие совпадают, а какие – различаются 
(это может быть сделано, например, с помощью цветового выделе-
ния); показывать только различия; показывать только сходства. 

Необходимо учитывать, что не все данные учетных записей це-
лесообразно рассматривать без промежуточных градаций: только 
совпадают они у разных учетных записей или нет. Наиболее оче-
видно это для списков друзей, аудио- и видеозаписей, сообществ и 
тому подобное. Для списков нужно не просто констатировать, что 
они различаются, а привести количество общих и различающихся 
элементов. Также исследователю может быть интересен список об-
щих друзей (или других рассматриваемых объектов). 

Для сведений, представляющих произвольные текстовые 
строки, разумным может быть выделение общей и различных частей 
записи, полуавтоматическое исправление орфографических ошибок 
и приведение слов к начальной форме. Для географических сведений 
(таких как место рождения и проживания) может быть целесообраз-
ным, помимо сравнения названий как строк, отмечать, когда эти объ-
екты находятся в одном регионе или просто на небольшом расстоя-
нии друг от друга. 

Представляется логичным использовать иерархическую детали-
зацию для каждой характеристики: сначала отображать только факт 
совпадения или различия, по запросу – числовую меру различия (для 

1 Галушин П.В. Выявление латентных связей в социальных сетях в целях 
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списка друзей – количество долю общих друзей), по дальнейшему за-
просу – списки общих и различающихся друзей. Это позволит иссле-
дователю, с одной стороны, не погрязнуть сразу же в деталях, а уви-
деть крупномасштабную картину, а с другой– получить самую деталь-
ную информацию, если это действительно требуется. 

Построение списка общих друзей также может быть осуществ-
лено с использованием методов анализа социальных сетей1. После по-
строения списка общих друзей можно построить списки друзей, не 
являющихся общими. Для этого нужно из каждого списка друзей ис-
ключить пользователей, входящих в список общих друзей. Аналогич-
ные алгоритмы могут быть применены для построения списков дру-
гих общих объектов: групп, аудио- и видеозаписей и т.д. 

В условиях, когда злоумышленники пытаются скрыть свои 
связи, может оказаться целесообразным сравнивать не только списки 
друзей, но и списки возможных друзей, определенных с помощью 
какого-либо метода выявления латентных связей2. 

Наконец, полезные сведения можно получить, сравнивая фото-
графии учетной записи. Это может быть сделано вручную исследо-
вателем или путем побитового сравнения фотографий с помощью 
программного обеспечения. Однако первый указанный подход чре-
ват ошибками, связанными с человеческим фактором, а второй – 
слишком чувствителен даже к небольшим изменениям фотографии, 
не говоря уже о том, что он заведомо не позволит найти одно и то же 
лицо на двух принципиально разных фотографиях. Подобная задача 
может быть решена с использованием искусственных нейронных се-
тей3. 

Таким образом, для каждой характеристики учетной записи 
можно вычислить некоторую меру близости. Набор может варьиро-
ваться в зависимости от задач исследователя. 
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Наибольший эффект может быть получен при использовании 
не одного конкретного признака, а некоторого агрегированного по-
казателя, который сводил бы все признаки к одному числу, выража-
ющему общую меру близости. В простейшем случае это могла бы 
быть взвешенная сумма мер близости по каждому из отдельных при-
знаков (в более общем случае можно было бы учитывать не только 
признаки, но и взаимодействие между ними). 

Для практического использования подобной агрегированной 
меры близости необходимо определить числовые значения весов, 
с которыми отдельные меры близости входят во взвешенную сумму. 
Это может быть сделано путем статистического исследования в ре-
альных социальных сетях, а также путем адаптивной настройки 
в процессе практического использования. 

Описанные выше возможности могут быть реализован, напри-
мер, в рамках программной системы «Анализ связей социальной сети 
"ВКонтакте"»1, существующие возможности которой были описаны 
в наших предыдущих работах2. 
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Некоторые особенности правового регулирования 
оперативной закупки в противодействии наркопреступности 

Сегодняшний день характеризуется неуклонным ростом неза-
конного распространения и немедицинского потребления наркотиче-
ских средств. Лица, желающие незаконно обогатиться за счет людей, 
страдающих наркоманией, распространяют сейчас не только давно 
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